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ABSTRAKT
Ta´to pra´ca popisuje najcˇastejˇsie pouzˇ´ıvane´ technolo´gie urcˇene´ k zabezpecˇeniu
pocˇitacˇovy´ch siet’´ı. Podrobne rozobera´ problematiku syste´mu detekcie a prevencie
narusˇenia (IPS). Obsahuje laborato´rnu u´lohu zameranu´ na paketovy´ firewall a druhu´ la-
borato´rnu u´lohu, ktora´ simuluje zabezpecˇenie podnikovej siete firewallom s technolo´giou
prevencie narusˇenia.
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ABSTRACT
This thesis describes mostly used technologies and methods used for securing computer
networks. In detail discusses detection and intrusion prevention system (IPS) issues.
Includes laboratory excercise for configuring packet firewall and the second excercise,
which simulates securing organization network by firewall with intrusion and prevention
system technology.
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U´VOD
Informa´cie maju´ obrovsku´ cenu. Od nepama¨ti sa ich preto cˇlovek snazˇ´ı uta-
jit’ a ochra´nit’. Zabezpecˇenie prena´sˇany´ch a ukladany´ch informa´ci´ı si presˇlo svoj´ım
vy´vojom. Od zepa¨cˇateny´ch listov cez roˆzne jednoduche´ sˇifrovania, kde kl’´ucˇ poznali
len zainteresovane´ osoby azˇ po moderne´ asimetricke´ sˇifrovacie meto´dy. Tieto meto´dy
sa vsˇak nepouzˇ´ıvali ak sa cˇlovek nacha´dzal v /uvbezpecˇnom prostred´ı. Beznecˇne´ pro-
stredia pre na´s tentokra´t predstavuje nasˇa su´kromna´ pocˇ´ıtacˇova´ siet’. Potrebujeme
ju teda zabezpecˇit’ proti nezˇiadu´cemu vniknutiu cudz´ıch osoˆb. Tak ako vsˇetko, aj
tento typ zabezpecˇenia si presˇiel svoj´ım vy´vojom. Od najjednoduchsˇ´ıch paketovy´ch
firewallov, ktrore´ sku´maju kazˇy´ paket zvla´sˇt a triedia ich podl’a adresy zdroju a
ciel’a, cez stavovy´ firewall, ktory´ si pama¨ta´, zˇe sme zacˇali komunikovat’ z vnu´tornej
siete a odpovede na´m preto prepust´ı, azˇ po aplikacˇny´ firewall funguju´ci na princ´ıpe
proxy. Tento firewall doka´zˇe rozbalit’ pakety a zistit ake´ informa´cie prena´sˇaju´. Dˇalˇs´ım
krokom k bezpecˇnosti siet´ı je syste´m detekcie a prevencie narusˇenia (IPS). IPS
doka´zˇe rozoznat’ roˆzne hrozby a eliminovat’ ich. V pra´ci je vysvetlene´ ake´ meto´dy
IPS vyuzˇ´ıva na odhal’ovanie podozrivej cˇinnosti v sieti. Patr´ı tam rozpozna´vanie
u´tokov na za´klade signatu´r, detekcia na za´klade anoma´lii v sieti a analy´za stavu
komunikuju´cich protokolov. Kazˇda´ z meto´d ma´ svoje vy´hody a nevy´hody, ktore´ su´
rozp´ısane´ v pra´ci.
Ta´to pra´ca sa vsˇak nety´ka len teoreticke´ho rozboru bezpecˇnostny´ch technolo´gii. V
druhej cˇasti pra´ce su´ vytvorene´ dve laborato´rne pra´ce. Prva´ je uka´zˇka vyuzˇitia pake-
tove´ho firewall na zabezpecˇenie siet’ove´ho servera. Druha´ u´loha je simula´cia vyuzˇitia
firewallu s technolo´giou IPS na zabezpecˇenie podnikovej siete.
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1 BEZPECˇNOSTˇ V POCˇI´TACˇOVY´CH SIETˇACH
Bezpecˇnost’ siete ma´ mnoho stra´nok a roˆzny´ch uhlov pohl’adu. Vzˇdy za´lezˇ´ı na
tom, pred aky´mi potencia´lnymi hrozbami ju potrebujeme chra´nit’. U´toky moˆzˇeme v
podstate rozdelit’ na vnu´torne´ u´toky alebo u´toky z vonkajˇs´ıch siet´ı.
• U´toky z vnu´tornej siete - Tento typ u´toku, cˇi uzˇ chceny´ alebo nechceny´, je
prekvapuju´co cˇastejˇs´ı ako u´tok z vonkajˇsej siete. Zvycˇajne ma´ aj znicˇuju´cejˇsie
doˆsledky. Je to spoˆsobene´ ty´m, zˇe uzˇ´ıvatelia siete maju´ urcˇitu´ znalost’ o sieti,
jej topolo´gii a zdrojoch v sieti. Taktiezˇ k svojej pra´ci potrebuju´ istu´ u´rovenˇ
pra´v v syste´me. Bezpecˇnostnte´ syste´my ako su´ firewally a IPS (Intrunsion
Prevention System) su´ proti sˇkodlivej komunika´cii, ktorej zdroj je vo vnu´tornej
sieti neefekt´ıvne.
• U´toky z vonkajˇsej siete - Pretozˇe u´tocˇn´ık pravdepodobne nema´ znalosti o chra´-
nenej sieti, zvyknu´ byt’ u´toky z vonkajˇsej siete technickejˇsieho ra´zu. U´tocˇn´ık
sa napr´ıklad pomocou pingu snazˇi zistit’ akt´ıvne IP (Internet Protocol) adre-
sy v sieti a potom skenovan´ım portov zistit’ ake´ sluzˇby su´ na danej adrese
dostupne´. Vyuzˇije zna´mu slabinu v danej sluzˇbe alebo aplika´cii aby z´ıskal
kontrolu nad syste´mom. Ten d’alej pouzˇije ako odrazovy´ most´ık na d’alˇsie
u´toky v sieti.
1.1 Princ´ıp na´vrhu zabezpecˇenia v sieti
O bezpecˇnosti a zabezpecˇen´ı siete je nutne´ rozmy´sˇl’at’ uzˇ pri jej na´vrhu. Nety´ka
sa to len pouzˇitej technolo´gie alebo jej umiestnen´ı, ale tiezˇ sa jedna´ o informovanost’
uzˇ´ıvatel’ov siete ako ju vyuzˇ´ıvat’ a neohrozit’ jej bezpecˇnost’. Niekol’ko za´kladny´ch
bodov je pop´ısany´ch d’alej v texte.
• Vrstvova´ bezpecˇnost’ - V siet’ach je vel’mi doˆlezˇite´ rozlozˇit’ bezpecˇnostne´ prvky
na viacero vrstiev siete. Nestacˇ´ı nastavit’ zabezpecˇenie na hranicˇnom sme-
rovacˇi a domnievat’ sa, zˇe siet’ je zabezpecˇena´ proti u´tokom z vonkajˇs´ıch siet´ı,
najcˇastejˇsie internetu. U´tocˇn´ık by po prelomen´ı tejto ochrany uzˇ nemal proble´m
dostat’ sa k informa´ciam, o ktore´ ma´ za´ujem. Pr´ıklad vrstvene´ho zabezpecˇenia
je na obra´zku 1.1.
• Riadenie pr´ıstupu - Pri na´vrhu a spra´ve siet’e je taktiezˇ vel’mi doˆlezˇite´ riadit’ sa
politikou najnizˇsˇ´ıch pra´v. Jedna´ sa o spoˆsob riadenia pr´ıstupu k zdrojom v si-
eti. Vsˇetky´m uzˇivatel’om sa ako vy´chodzie nastavenie zaka´zˇe pr´ıstup k zdrojom
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Obr. 1.1: Vrstvove´ zabezpecˇenie siete
v sieti a postupne sa povol´ı len to cˇo kazˇdy´ uzˇ´ıvatel’ potrebuje k svojej pra´ci.
Zn´ızˇi sa ty´m riziko u´tokov z vnu´tra site.
• Uvedomel´ı uzˇ´ıvatelia - Aj spra´vanie sa samotny´ch uzˇ´ıvatel’ov siete je cˇasto
bezpecˇnostny´m rizikom. Pr´ıkladom mozˇu byt’ napr´ıklad slabe´ hesla. Proble´mom
je aj
”
social engeneering“ kedy sa u´tocˇn´ık vyda´va za administra´tora syste´mu a
pozˇaduje od uzˇivatel’a napr´ıklad aby mu zaslal mailom prihlasovacie u´daje. Tu
pomoˆzˇu iba sˇkolenia, kedy sa uzˇ´ıvatel’om vysvetlia tieto bezpecˇnostne´ hrozby.
• Monitorovanie - Na´vrhom siete a jej zabezpecˇen´ım vsˇak pra´ca administra´tora
nekoncˇ´ı. V preva´dzke ju mus´ı monitorovat’ a pr´ıpadne upravovat’ bezpecˇnostne´
nastavenia proti d’alˇs´ım hrozba´m.
• Aktualiza´cia syste´mov - Aktualiza´cie a za´platy v syste´moch su´ tiezˇ jednou
z u´loh siet’ovy´ch spra´vcov. Na prvy´ pohl’ad tento u´kon nemus´ı vyzerat’ ako
aku´tne bezpecˇnostne´ opatrenie, ale udrzˇiavat’ software aktualizovany´ je vel’mi
doˆlezˇite. V pr´ıklade u´toku z vonkajˇsej siete bolo pop´ısane´ ako u´tocˇn´ık moˆzˇe
z´ıskat’ kontrolu nad syste´mom pomocou zna´mych bezpecˇnostny´ch dier. Ak-
tual´ızacie tieto diery opravuju´.
1.2 NAT
Preklad siet’ovy´ch adries NAT (Network Address Translation) je spoˆsob ako za
jednu adresu viditel’nu´ z vonkajˇsej siete moˆzˇme skryt’ niekol’ko adries z vu´tornej siete.
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Zava´dza a preva´dzkuje sa na vhodnom zariaden´ı (firewalle, smerovacˇi) umiestnenom
medzi vnu´tornou a vonkajˇsou siet’ou. Vznikol ako odozva na nedostatok IPv4 adries
v ry´chlo sa rozrastaju´com internete. Ty´m, zˇe skry´va vnu´torne´ adresy chra´nenej si-
ete zvysˇuje jej bezpecˇnost’. U´tocˇn´ık z vonkajˇsej siete nemoˆzˇe zistit’ topolo´giu siete a
dokonca ani pocˇet zariaden´ı pripojeny´ch v sieti.
Pre vnu´torne´ siete ukry´te´ za NATom su´ vyhradene´ bloky tzv. priva´tnych adries.
Tie sa smu´ pouzˇ´ıvat’ iba vo vnu´torny´ch siet’ach a do internetu sa nesmeruju´.
• 10.0.0.0-10.255.255.255/8
• 172.16.0.0-172.31.255.255/12
• 192.168.0.0-192.168.255.255/16
Mechanizmus prekladu adries moˆzˇe pracovat’ v troch za´kladny´ch rezˇimoch. Informa´cie
o d’alˇs´ıch mozˇnostiach NATu je mozˇne´ z´ıskat’ z RFC 2663 [3].
• Staticky´ NAT - Definuje jednoznacˇne´ mapovanie adries. Inak povedane´ jednej
priva´tnej adrese je urcˇena jedna verejna´ adresa. Je to uzˇitocˇne´ pre zariadenia,
ktore´ musia byt’ dostupne´ z internetu, napr´ıklad webovy´ server.
• Dynamicky´ NAT - V tomto rezˇime zaist’uje zariadenie mapovanie priva´tnej na
verejnu´ adresu, ale zo skupiny registrovany´ch adries. Aj pri tomto preklade je
medzi priva´tnymi a verejny´mi adresami jednoznacˇne´ zobrazenie. Adresa sta-
nice, ktora´ chce komunikovat’ z vnu´tornej siete sa prelozˇi na verejnu´ adresu.
Pouzˇita´ verejna´ adresa je pocˇas celej komunika´cie rezervovana´. Pri pokuse o
nadviazanie d’alˇsej komunika´cie sa moˆzˇe ta´ ista´ priva´tna adresa prelozˇit’ na
inu´ verejnu´ adresu zo skupiny registrovany´ch adries. Proble´m vsˇak nasta´va v
okamihu ked’ chce komunikovat’ viac stan´ıc ako je dostupny´ch verejny´ch ad-
ries. Stanice, pre ktore´ uzˇ nebude zˇiadna vol’na´ verejna´ adresa nebudu´ moˆct’
komunikovat’ s vonkajˇsou siet’ou. Tento proble´m riesˇi pret’azˇeny´ NAT.
• Pret’azˇeny´ NAT - Jedna´ sa o sˇpecia´lny typ dynamicke´ho NATu, preva´dza
va¨cˇsˇiu skupinu priva´tnych adries na jednu verejnu´. Rozliˇsuje ich pomocou
TCP (Transmission Control Protocol) portu. Pre jedinu´ IP adresu je k dis-
poz´ıcii viac ako 64000 portov, preto pret’azˇeny´ NAT umozˇnˇuje pr´ıstup k von-
kajˇsej sieti vel’ke´mu pocˇtu stan´ıc s priva´tnou adresou.
Princ´ıp fungovania pret’azˇene´ho NATu je zobrazeny´ na obra´zku NAT. Vnu´torna´
stanica zacˇ´ına spojenie ty´m, zˇe zasiela IP paket na svoju bra´nu zo syste´mu.
Je to za´rovenˇ zariadenie, ktore´ zabezpecˇuje NAT. To si z hlavicˇky IP paketu
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ZA - zdrojová adresa
CA - cieľová adresa
ZA: 10.0.0.100:12345
CA: 192.157.25.1:80
10.0.0.100:12345 -> 147.229.1.25:12345
ZA: 147.29.1.25:12345
CA: 192.157.25.1:80
ZA: 192.157.25.1:80
CA: 147.29.1.25:12345
147.228.1.25:12345 -> 10.0.0.100:12345
ZA: 192.157.25.1:80
CA 10.0.0.100:12345
10.0.0.100 10.0.0.1 147.229.1.25 192.157.25.1
Smerovač s NAT Vonkajšia stanicaVonkajšia sieťVnútorná stanica Vnútorná sieť
Obr. 1.2: Pret’azˇeny´ NAT
do NAT tabul’ky prida´ za´znam, ktory´ obsahuje IP adresu a TCP port stanice
vo vnu´tornej siete, ktora´ iniciovala spojenie. K tomuto za´znamu sa prida´ IP
adresa a TCP port stanice vo vonkajˇsej sieti, s ktorou chce komunikovat’. V
tejto chv´ıli docha´dza k samotne´mu prekladu adresy. Adresa odosielatel’a sa
prelozˇ´ı na adresu vonkajˇsieho rozhrania NAT zariadenia a paket sa odosˇle.
Pricha´dzaju´ce pakety sa podl’a vytvorenej tabul’ky zasielaju´ jednotlivy´m sta-
niciam vo vnu´tornej sieti.
1.3 AAA
Vo svete informacˇny´ch syste´mov plat´ı, zˇe prakticky vsˇetko sa chra´ni pred zneuzˇit´ım.
Neza´lezˇi cˇi k syste´mu pristupujeme ako administra´tor alebo bezˇny´ uzˇ´ıvatel’. Pre
pr´ıstup k sluzˇba´m pocˇitacˇovej siete vzˇdy potrebujeme tri veci.
• Autentiza´ciu
• Autoriza´ciu
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• U´cˇtovanie
Tieto komponenty sa oznacˇuju´ skratkou AAA (Authentication, Authorization and
Accounting). Kazˇda´ z nich hraje v bezpecˇnosti sieti doˆlezˇitu´ rolu.
1.3.1 Autentiza´cia
U´lohou autentiza´cie je zajistit’, zˇe dany´ uzˇ´ıvatel’ je skutocˇne ten za koho sa
vyda´va. V pocˇitacˇovom syste´me je vytvoreny´ abstraktny´ objekt nazy´vany´ uzˇ´ıvatel’sky´
u´cˇet, ktory´ je jedinecˇny´ pre kazˇde´ho uzˇ´ıvatel’a. Ma´ svoje meno, tzv. uzˇ´ıvatel’ske´ ID
(Identifier) alebo prihlasovacie ID, ktore´ reprezentuje tento objekt v syste´me. Okrem
mena moˆzˇe obsahovat’ aj d’alˇsie atribu´ty ako u´plne´ meno uzˇ´ıvatel’a, oddelenie na kto-
rom pracuje, osobne´ cˇislo a podobne.
Vytvorenie unika´tneho u´cˇtu pre kazˇde´ho siet’ove´ho uzˇ´ıvatel’a pristupuju´ceho k sluzˇba´m
siete je doˆlezˇite´. Nielenzˇe identifikuje uzˇ´ıvatel’a v syste´me, ale vytva´ra priestor pre
u´cˇtovanie ty´m, zˇe je mozˇne monitorovat’ aka´ cˇinnost’ bola vykona´vana´ z dane´ho u´cˇtu.
Taktiezˇ kazˇdy´ uzˇ´ıvatel’ potrebuje k pra´ci ine´ pr´ıstupove´ pra´va k siet’ovy´m sluzˇba´m.
Autentifika´cia sa cˇasto vn´ıma ako dvojfa´zovy´ proces.
• Identifika´cia - Pri identifika´cii sa poskytne syste´mu identita uzˇ´ıvatel’a. Ta´to
identita vo forme uzˇ´ıvatel’skeho ID sa porovna´va s uzˇ´ıvatel’sky´mi ID v databa´ze
syste´mu. Pri zhode jedne´ho zo za´znamou v data´baze docha´dza k identifika´cii.
• Autentifika´cia - Je to proces overenia uzˇ´ıvatel’ovej identity. Ty´m, zˇe pozna´
uzˇ´ıvatel’ske´ ID esˇte nemus´ı byt’ ten za koho sa vyda´va. K tomu sa vyuzˇ´ıva
napr´ıklad jeden z ty´chto spoˆsobov.
– Heslo
– Digita´lny certifika´t
– Biometrika
Po u´spesˇnej autentifika´cii z´ıskava uzˇ´ıvatel’pra´va pridelene´ k jeho uzˇ´ıvatel’ske´mu
u´cˇtu.
1.3.2 Autoriza´cia
S mechanizmom autentiza´cie bl´ızko su´vis´ı autoriza´cia, ktora´ nastupuje po jej
dokoncˇen´ı. U autentizovane´ho uzˇ´ıvatel’a mus´ı syste´m rozhodnu´t’ cˇi ma´ pra´va k da-
nej cˇinnosti. Pomocou autoriza´cie tak administra´tor kontroluje u´rovenˇ pr´ıstupu,
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ktoru´ ma´ uzˇ´ıvatel’. Ako pr´ıklad moˆzˇe poslu´zˇit’ su´bor ulozˇeny´ na serveri. Kazˇde´mu
uzˇ´ıvatel’ovi alebo skupine sa k su´boru daju´ priradit’ pra´va ako je cˇ´ıtanie, za´pis, ma-
zanie su´boru alebo spu´sˇt’anie spustitel’ne´ho su´boru. Pomocou autiruza´cie je mozˇne´
stanovit’, ktore´ typy komunikacˇny´ch aktiv´ıt a protokolov su´ pre uzˇ´ıvatel’a dovolene´.
Ty´mto spoˆsobom sa da´ napr´ıklad povolit’ iba komunika´cia protokolov FTP (File
Transfer Protocol), HTTP (Hypertext Transfer Protocol) a podobne.
1.3.3 U´cˇtovanie
Proces u´cˇtovania nastupuje po autentifika´cii a autoriza´cii. Administra´tor pomo-
cou neho zbiera informa´cie o uzˇ´ıvatel’och prihla´seny´ch do siete. Zaznamena´ sa aku´
cˇinnost’ uzˇ´ıvatel’ vykona´val. Vytva´ra sa celkova´ mapa cˇinnosti s cˇasovy´mi znacˇkami,
ktora´ moˆzˇe slu´zˇit’ aj ako doˆkazovy´ materia´l v pr´ıpade u´toku na siet’. Za´rovenˇ ty´m
administra´tor zist´ı kde su´ bezpecˇnostne´ diery v syste´me.
1.4 VPN
VPN (Virtual Private Network) je d’alˇsou z bezˇne pouzˇ´ıvany´ch bezpecˇnostny´ch
technolo´gii. Slu´zˇi na prepojenie zabezpecˇeny´ch sieti cez nezapezpecˇenu´ siet’, najcˇastejˇsie
internet. Medzi siet’ami sa vytvory´ tunel, ktory´ v podstane nahra´dza prenajatu´ pri-
amu linku.
1.4.1 Typy VPN sieti
VPN sa da´ rozdelit’ na niekol’ko typov podl’a spoˆsobu jej vyuzˇitia, obr. 1.3.
• VPN pre vzdialeny´ pr´ıstup - Tento typ VPN slu´zˇi na pripojenie mobilny´ch
pracovn´ıkov do firemnej siete. Moˆzˇe sa jednat’ o zamestnancov pracuju´cich v
tere´ne, na sluzˇobnej ceste alebo z domu.
• VPN pre prepojenie pracov´ısk - Ak ma´ organiza´cia viac ako jednu´ pobocˇku,
zvyknu´ sa tieto pobocˇky prepojit’ VPN siet’ou. V podstate sa rozsˇ´ıri siet’ LAN
(Local Area Network) na vsˇetky pobocˇky. Ty´m pa´dom maju´ vsˇetky´ pr´ıstup
k centra´lnemu informacˇne´mu syste´mu organiza´cie. Za´rovenˇ sa ty´m ul’ahcˇ´ı aj
spra´va syste´mu, ked’zˇe je nutne´ spravovat’ iba jeden spolocˇny´ syste´m.
• Extranetove´ VPN - Posledy´ typ poskytuje bezpecˇne´ prepojenie medzi ob-
chodny´mi partnermi alebo doda´vatel’mi a za´kazn´ıkmi. Dobry´m pr´ıkladom moˆzˇe
byt’ firma, ktora´ u´zko spolupracuje s doda´vatel’mi. Firmy si prepoja informacˇne´
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syste´my za u´cˇelom ry´chlej vy´meny informa´cii.
Zabezpečené pripojenie cez VPN
Internet
Internet
Sídlo firmy
Sídlo firmy
Vzdialený užívateľ
Pobočka firmy
Dodávateľ X Výrobca Y
Internet
Obr. 1.3: Pripojenie pomocou VPN
1.4.2 IPsec
IPsec (Internet Protocol Security) sa v podstate stal sˇtandardom pre vytva´ranie
siet´ı VPN. Obsahuje prostriedky pre nadviazanie a sˇifrovanie sluzˇieb medzi kon-
covy´mi zariadeniami VPN tunela. Z pohl’adu OSI (Open Systems Interconnection)
modelu pracuje IPsec na tretej siet’ovej vrstve. Protocol IPsec zaist’uje niekol’ko
bezpecˇnostny´ch funkcii.
• Doˆveryhodnost’ da´t - Odosiel’atel’ moˆzˇe da´ta pred odoslan´ım zasˇifrovat’.
• Integrita da´t - Prij´ımaju´ci koncovy´ bod IPsec autentizuje vsˇetky pakety od
odosiel’atel’a a kontroluje tak cˇi da´ta neboli pocˇas prenosu zmenene´.
• Autentiza´cia poˆvodu da´t - Pr´ıjemca IPsec moˆzˇe taktiezˇ autentizovat’ zdroj
odoslany´ch paketov IPsec. Ta´to sluzˇba je za´visla´ na integrite da´t.
Protokol IPsec ma´ dva rezˇimy sˇifrovania. Je to tunelovac´ı a prenosovy´ rezˇim. Oba
sa l´ıˇsia svoj´ım uplatnen´ım a objemom re´zˇie doplnenej k paketu.
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• Tunelovac´ı rezˇim - Pri prepojen´ı dvoch doˆveryhodny´ch sieti cez nedoˆverihodnu´
siet’ sa spravidla IPsec implementuje v tunelovacom rezˇime. V tomto rezˇime je
zasˇifrovany´ a zapu´zdreny´ cely´ paket aj s IP hlavicˇkou. K zasˇifrovane´mu paketu
sa prida´ hlavicˇka IPsec a nova´ IP hlavicˇka s novou adresou. Zapu´zdrenie je
zobrazene´ na obra´zku 1.4.
IPsec hlavičkaNová IP hlavička
Nové hlavičky Šifrovaná časť
IP hlavička
IP hlavička
Dáta
Dáta
Obr. 1.4: Tunelovac´ı rezˇim IPsec
• Prenosovy´ rezˇim - Prenosovy´ rezˇim sa od tunelovacieho l´ıˇsi ty´m, zˇe sˇifruje iba
da´tovu´ cˇast’ paketu. Zdrojova´ a ciel’ova´ adresa nie su´ maskovane´. Obsahuje
mensˇiu re´zˇiu, ale za´rovenˇ je aj menej bezpecˇny´. Sche´maticky je zna´zorneny´ na
obra´zku 1.5.
IP hlavička
IP hlavička IPsec hlavička
Dáta
Dáta
Šifrovaná časť
Obr. 1.5: Prenosovy´ rezˇim IPsec
Hlavnou u´lohou IPsec je teda umozˇnit’ vy´menu priva´tnych informa´cii cez neza-
bezpecˇene´ spojenie. Pomocou sˇifrovania chra´ni zasielane´ informa´cie pred zadrzˇovan´ım
a odposuchom. K sˇifrovaniu pouzˇ´ıvaju´ obe strany spolocˇne´ heslo, ktory´m sa sˇifruju´
a desˇifruju´ vsˇetky da´ta na vstupe a vy´stupe VPN tunela. Viac informa´cii o IPsec je
mozˇne´ na´jst’ v RFC 4301 [5] a RFC 4309 [6].
1.4.3 Oddelenie tunelov
Vel’a uzˇ´ıvatel’ov VPN sa uzˇ nacha´dza za firewallom a potrebuju pristupovat’ iba k
niektory´m prostriedkom vzdialenej siete. U klasicky´ch VPN nie je mozˇne´ pristupovat’
k loka´lnym siet’ovy´m prostriedkom pocˇas pripojenia k vzdialenej sieti cez VPN. Ako
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riesˇenie tohto proble´mu bolo zavedene oddelenie tunelov.
Oddelenie tunelov vznika´ vtedy ked’ vzdialeny´ pracovn´ık alebo pracovisko siete VPN
smie pristupovat’ su´cˇasne k priva´tnej VPN a pracovat’ aj vo verejnej sieti, pricˇom
komunika´cie s verejnou siet’ou nemus´ı byt’ vedena´ cez tunel. Toto riesˇeni vsˇak vytva´ra
priestor pre bezpecˇnostnu´ dieru. Ked’ sa u´tocˇn´ıkovi podar´ı napadnu´t’ taky´to pocˇ´ıtacˇ
z verejnej siete moˆzˇe z´ıskat’ aj pr´ıstup k vzdialenej sieti cez uzˇ vytvoreny´ tunel.
Uka´zˇka oddelenia tunelov je na obra´zku 1.6.
Šifrované spojenie
Internet
Vzdialený užívateľ
Webový server
Firemná sieť
poskytujúca VPN
Obr. 1.6: Oddelenie tunelov
1.5 Firewall
Firewall je software, alebo aj samostatne´ hardwarove´ zariadenie, ktore´ slu´zˇi pre
zvy´sˇenie bezpecˇnosti v sieti. Jeho hlavnou u´lohou je kontrola komunika´cie medzi
vnu´tornou zabezpecˇenou siet’ou a vonkajˇsou nezabezpecˇenou siet’ou. Firewall kont-
roluje siet’ovu´ komunika´ciu, ktora´ vstupuje do niektore´ho z jeho rozhran´ı a aplikuje
na nˇu takzvane´ pravidla´. Na za´klade pravidiel bud’ komunika´ciu povol´ı alebo zaka´zˇe.
Firewall kontroluje ako aj pr´ıchodziu, tak aj odchodziu komunika´ciu 1.7.
1.5.1 Paketovy´ firewall
Paketovy´ firewall alebo tiezˇ paketovy´ filter patr´ı k prvej genera´cii firewallov. Uzˇ
ako na´zov napoveda´ firewall porovna´va kazˇdy´ paket so su´borom nastaveny´ch pravi-
diel. Tento typ firewallu neberie v u´vahu, zˇe paket je su´cˇast’ou komunika´cie. Kazˇdy´
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FirewalVnútorná sieť Internet
Nepovolená komunikácia
Povolená komunikácia
Povolená komunikácia
Neznáma komunikácia
Obr. 1.7: Firewall
paket je hodnoteny´ na za´klade informa´cii, ktore´ si nesie v hlavicˇke. Najcˇastejˇsie
vyuzˇ´ıvane´ informa´cie pouzˇ´ıvane´ k filtrovaniu su´:
• IP adresa zdroja a ciel’a,
• protokol paketu,
• cˇ´ıslo portu.
Ak paket nie je v rozpore so zˇiadny´m pravidlom firewall ho posˇle d’alej. V opacˇnom
pr´ıpade ho zahod´ı.
1.5.2 Stavovy´ firewall
Stavovy´ firewall je uzˇ oproti paketove´mu znacˇne pokrocˇily´. Filtrovanie komu-
nika´cie sa zaklada´ na stave spojenia. Je schopny´ pracovat’ s atribu´tmi spojenia, tiezˇ
oznacˇovany´mi ako stav spojenia od jeho nadviazania azˇ po ukoncˇenie. Opa¨t’ tam
patr´ı IP adresa, cˇ´ısla portov, ale na rozdiel od paketove´ho firewallu aj sekvencˇne´ cˇ´ıslo
paketu. Vd’aka nemu je mozˇne´ urcˇit’, ktory´ paket patr´ı k ake´mu spojeniu. Usˇetria sa
za´rovenˇ aj na´roky na firewall, ked’zˇe najva¨cˇsˇia spotreba syste´movy´ch prostriedkov je
pri nadva¨zovan´ı spojenia. Dˇalˇsie pakety su´ spracovane´ ry´chlejˇsie, pretozˇe uzˇ patria
k existuju´cemu spojeniu.
Stavovy´ firewall je mozˇne vel’mi jednoducho nastavit’ aby komunika´ciu smeruju´cu
do vnu´tornej siete povolil iba ako odpoved’ na pozˇiadavky z tejto siete. Pouzˇ´ıva k
svojej pra´ci pr´ıznaky SYN (Synchronization) a ACK (Acknowledge), ktore´ vycˇ´ıta z
hlavicˇky paketu. Stanica vnu´tornej siete nadva¨zuju´ca spojenie ma´ v hlavicˇke paketu
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nastaveny´ pr´ıznak SYN. Vsˇetky pakety smeruju´ce z vnu´tornej siete s pr´ıznakom
SYN su´ teda povazˇovane´ za nove´ spojenie. Stanica vo vonkajˇsej sieti bude na tento
paket odpovedat’ paketom s nastaveny´mi pr´ıznakmi SYN a ACK. Firewall podl’a IP
adries a portov jenotlivy´ch stan´ıc prepust´ı tento paket do vnu´tornej siete. Vnu´torna´
stanica dokoncˇ´ı trojcestne´ nadviazanie spojenia, blizˇsˇie pop´ısane´ v RFC 793 [2], od-
poved’ou s pr´ıznakom ACK. V tomto bode je spojenie v stave
”
nadviazane´“. Firewall
prepu´sˇt’a komunika´ciu v ra´mci tohto spojenia. Spojenie sa ukoncˇ´ı bud’ to vy´menou
paketov medzi stanicami s pr´ıznakmi FIN a ACK v oboch smeroch alebo po uplynut´ı
cˇasove´ho limitu.
1.5.3 Firewall na aplikacˇnej vrstve
Paketovy´ a stavovy´ firewall operuju´ len do transportnej vrstvy OSI modelu
kde pouzˇ´ıvaju´ k filtra´cii cˇ´ısla portov. Vyspelejˇs´ım stupnˇom firewallu je firewall na
aplikacˇnej vrstve. Ten, ako uzˇ na´zov napoveda´, pracuje azˇ do najvysˇsˇej aplikacˇnej
vrstvy. To je potrebne´ na zachytenie sofistikovanejˇs´ıch u´tokov, ked’ sa u´tocˇn´ık snazˇi
sˇkodlivu´ komunika´ciu zakryt’ zna´mym cˇasto pouzˇ´ıvany´m protokolom ako napr´ıklad
HTTP, FTP, DNS (Domain Name System) a podobne. Tak isto moˆzˇe firewall od-
halit’ pocˇ´ıtacˇove´ cˇervy a trojske´ kone.
Firewall na aplikacˇnej vrstve kontroluje komunika´ciu jednotlivy´ch procesov. Moˆzˇe
pracovat’ ako samostatne´ zariadenie v sieti alebo ako softwarovy´ firewall nainsˇtalovany´
na koncovej stanici.
• Hardwarovy´ firewall pracuju´ci na aplikacˇnej vrstve ako samostatne´ zariadenie
v sieti je najcˇastejˇsie riesˇeny´ pomocou proxy alebo IPS. Ako funguje proxy
v sieti je pop´ısane´ v [1]. Syste´m IPS je blizˇsˇie vysvetleny´ v nasleduju´cej ka-
pitole. Tento typ firewallu doka´zˇe kontrolovat’ sˇifrovanu´ komunika´ciu, bloko-
vat’ sˇkodlivu´ komunika´ciu smeruju´cu z alebo do aplika´cie a rovnako aj ko-
munika´ciu, ktora´ sa vymyka´ nastavenej politike. Nevy´hodou hlbsˇej analy´zy
komunika´cie vsˇak moˆzˇe byt’ zvy´sˇenie oneskorenia v komunika´cii.
• Firewall pracuju´ci na koncovej stanici je nastaveny´ presne na danu´ stanicu. To
znamena´, zˇe pravidla´ moˆzˇu byt’ ovel’a konkre´tnejˇsie. Firewall kontroluje komu-
nika´ciu kazˇdej aplika´cie, ako aj vsˇetky procesy, ktore´ spu´sˇt’a.
Pop´ısane typy firewallov su´ cˇasto v sieti nasadene´ su´cˇasne. Pr´ıkladom moˆzˇe byt’
siet’, kde je na hranicˇnom smerovacˇi nastaveny´ paketovy´ a stavovy´ firewall, za n´ım
je hardwarovy´ firewall s IPS a na serveri s doˆlezˇity´mi da´tami je d’alˇsi aplikacˇny´
firewall.
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1.5.4 DMZ
V siet’ach, ktore´ poskytuju´ svoje sluzˇby aj staniciam vo vonkajˇsej sieti je vhodne´
serveri s ty´mito sluzˇbami umiestnit’ do takzvanej demilitarizovanej zo´ny (DMZ).
Vnu´torna´ siet’ ostane od tejto zo´ny oddelena´ firewallom. Z vnu´tornej aj z vonkajˇsej
siete je mozˇne´ pristupovat’ k DMZ. Stanice z vonkajˇsej siete vsˇak nemaju´ priamy
pr´ıstup k vnu´tornej sieti. U´tocˇn´ık by po pr´ıpadnom nabu´rani sa do syste´mu jedne´ho
zo serverov v DMZ musel do vnu´tornej siete prejst’ opa¨t’ cez firewall.
Internet
Firewal
Vnutorná sieť
Webový serverPoštový server
Demilitarizovaná zóna
Obr. 1.8: Demilitarizovana´ zo´na
1.6 IDPS
Detekcia narusˇenia (Intrusion Detection) je podl’a [7]proces monitorovania uda-
lost´ı v pocˇitacˇovom syste´me alebo sieti za u´cˇelom analyzovnia a hl’adania zna´mok
pr´ıpadne´ho narusˇenia nastavenej politiky. Tieto udalosti moˆzˇu vznikat’ viacery´mi
spoˆsobmi. Patr´ı tam sˇkodlivy´ software, u´tocˇn´ık snazˇiaci sa z´ıskat’ pr´ıstup k syste´mu
alebo uzˇ´ıvatel’, ktory´ vedome cˇi nevedome zneuzˇil svoje pra´va k nepovolenej cˇinnosti.
IDS (Intrusion Dection System) je software, ktory´ automatizuje proces detekcie
narusˇenia. IPS je software, ktory´ ma´ vsˇetky vlastnosti IDS, prida´va vsˇak mozˇnost’
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prerusˇit’ cˇinnost’ kategorizovanu´ za nechcenu´ alebo sˇkodlivu´. IPS sa po vypnut´ı
mozˇnosti prerusˇit’ nechcenu´ cˇinnost’ v podstate sta´va IDS. Dˇalej v texte preto bude
cˇasto pouzˇ´ıvany´ vy´raz IDPS (Intusion Detection and Prevention System), ktory´
bude popisovat’ oba syste´my.
1.6.1 Funkcie IDPS
Existuje mnoho IDPS technolo´gii l´ıˇsiac´ıch sa udalost’ami, ktore´ doka´zˇu rozoznat’
a meto´dami, ktore´ na to pouzˇ´ıvaju´. V podstate vsˇak vsˇetky pri svojeje cˇinnosti po-
skytuju´ tieto funkcie.
• Ukladanie informa´cii o zistenej udalosti. Informa´cie su´ obvykle ukladane´
loka´lne, ale nemus´ı to byt’ pravidlo. Niektore´ IDPS syste´my doka´zˇu tieto in-
forma´cie zasielat’ d’alˇsiemu syste´mu ako napr´ıklad logovaciemu serveru.
• Upovedomenie administra´tora o zisten´ı za´vazˇnej udalosti. Toto upo-
vedomenie, nazy´vane´
”
alert“, moˆzˇe byt’ zaslane´ e-mailom, pomocou SNMP
(Simple Network Management Protocol), zobrazene´ na uzˇ´ıvatel’skom rozhran´ı
IDPS alebo spracovane´ administra´torom zadany´m programom cˇi skriptom.
Spra´va zvycˇajne obsahuje iba za´kladne´ u´daje o udalosti. Administra´tor mus´ı
mat’ pr´ıstup k IDPS pre blizˇsˇie infoma´cie.
• Vytva´ranie reportov. IDPS doka´zˇe sumarizovat’ monitorovane´ udalosti do
reportov alebo poskytovat’ detailne´ informa´cie o udalostiach.
• Zastavenie u´toku. IPS narozdiel od IDS doka´zˇe zaznamenany´ u´tok zastavit’.
Moˆzˇe sa tak stat’ niektory´m z ty´chto spoˆsobov.
– Prerusˇen´ım siet’ove´ho spojenia pouzˇite´ho pri u´toku.
– Blokovan´ım pr´ıstupu k ciel’u u´toku. Napr´ıklad blokovan´ım u´tocˇn´ıkovej IP
adresy, uzˇ´ıvatel’ske´ho u´cˇtu a podobne.
– U´plnym blokovan´ım pr´ıstupu k ciel’u u´toku. Cˇi uzˇ je to pocˇ´ıtacˇ, aplika´cia
alebo ine´ siet’ove´ zdroje.
• Zmena bezpecˇnostny´ch nastaven´ı. Dˇalˇsou z vlastnost´ı IPS je pri snahe
prerusˇit’ u´tok mozˇnost’ menit’ nastavenia aj iny´m zariadeniam. Klasicky´m pr´ıkladom
je zmena nastaven´ı siet’ovy´ch zariaden´ı (smerovacˇ, prep´ınacˇ, firewall) za u´cˇelom
blokovania pr´ıstupu u´tocˇn´ıkovi.
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• Odstra´nenie nechcene´ho obsahu z komunika´cie. Niektore´ IPS tech-
nolo´gie odstranˇuju´ nebezpecˇnu´ cˇast’ komunika´cie z prena´sˇane´ho obsahu. Jed-
noduchy´m pr´ıkladom je odstra´nenie nakazene´ho su´boru z e-mailu.
Na za´ver je nutne´ dodat’, zˇe k vlastnostiam IDPS patr´ı aj to, zˇe nedoka´zˇu dete-
govat’ u´toky a nechcenu´ komunika´ciu s absolu´tnou presnost’ou. Ak IDPS nespra´vne
oznacˇ´ı legit´ımnu aktivitu na sieti za sˇkodlivu´ nazy´va sa to
”
false positive“. Naopak,
ak nezachyt´ı sˇkodlivu´ aktivitu, hovor´ıme o
”
false negative“. Nie je mozˇne´ eliminovat’
vsˇetky false positive a negative udalosti. Zn´ızˇenie jedne´ho ma zvycˇajne za na´sledok
zvy´sˇenie druhe´ho. Vel’a organiza´cii preto vol´ı zn´ızˇenie false negative na u´kor false
positive udalosti, cˇo znamena´, zˇe sa zachyt´ı viac sˇkodlivy´ch udalost´ı. Za´rovenˇ je vsˇak
potreby´ vysˇsˇ´ı vy´kon na analy´zu a oddelenie false positive od sˇkodlivy´ch udalosti.
U´prava nastaven´ı IDSP kvoˆli zvy´sˇeniu presnosti detekcie sa nazy´va
”
tunning“.
1.6.2 Detegovacie meto´dy
IDPS technolo´gie pouzˇ´ıvaju vel’a meto´d na detekciu sˇkodlivej cˇinnosti na sieti.
V tejto kapitole su´ pop´ısane´ hlavne´ meto´dy, ku ktory´m patr´ı detekcia na za´klade
signatu´r, anoma´lii a analy´za stavove´ho protokolu. Va¨cˇsˇina IDPS pouzˇ´ıva viacero
meto´d k detekcii, cˇi uzˇ rozlozˇeny´ch po sieti alebo integrovany´ch na jednom zariaden´ı.
Tento spoˆsob umozˇnˇuje presnejˇsiu detekciu.
Detekcia na za´klade signatu´r
Signatu´ra je vzor, ktory´ koresˇponduje so zna´mym u´tokom. Detekcia na za´klade
signatu´r je proces, pri ktorom sa porovna´vaju´ signatu´ry so sledovanou cˇinnost’ou na
sieti. Pr´ıkladom signatu´ry moˆzˇe byt’:
• Pokus o pripojenie na zariadenie protokolom telnet s uzˇ´ıvatel’sky´m menom
”
root“.
• Elektronicka´ posˇta s pr´ılohou
”
freevideo.exe“, cˇo je charakteristicke´ pre sˇkodlivy´
software.
Detegovanie na za´klade signatu´r je vel’mi efekt´ıvne v identifikovan´ı zna´mych
u´tokov, ale v podstate nepouzˇitel’ne´ proti nezna´mym u´tokom. Ak by u´tocˇn´ık z
predcha´dzaju´ceho pr´ıkladu zmenil meno sˇkodlive´ho softwaru z
”
freevideo.exe“ na
”
freevideo2.exe“ IPS by tento u´tok nezachytilo.
Ta´to meto´da je najjednoduchsˇia detekcˇna´ meto´da pretozˇe iba porovna´va znakove´
ret’azce paketov alebo log za´znamov so zoznamom signatu´r. Voˆbec neberie v u´vahu
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pouzˇity´ protokol alebo stav siet’ove´ho spojenia. Nedoka´zˇe teda odhalit’ u´tok rozlozˇeny´
na viacero aktiv´ıt v sieti, pokial’ zˇiadna z aktiv´ıt naobsahovala indika´ciu u´toku zho-
duju´cu sa s niektorou signatu´rou.
Detekcia na za´klade anoma´lii
Detekcia na za´klade anoma´lii je proces porovna´vania defin´ıcie aktivity na sieti,
ktora´ je povazˇovana´ za norma´lnu s aktua´lnou aktivitou za u´cˇelom zistenia vy´znamej
odchylky. IDPS ma´ vytvorene´ profily, ktore´ reprezentuju´ norma´lne spra´vanie sa
uzˇ´ıvatel’ov, pocˇ´ıtacˇov, siet’ovy´ch spojen´ı alebo aplika´cii. Profily sa vytvoria monitoro-
van´ım charakterist´ık typyckej aktivity za urcˇity´ cˇas. Napr´ıklad profil pre vyuzˇitie si-
ete moˆzˇe obsahovat’ u´daj o 15% vyuzˇit´ı prenosove´ho pa´sma pre webovu´ komunika´ciu
pocˇas pracovnej doby organiza´cie. Ak sa vyuzˇitie prenosove´ho pa´sma vy´razne v
tejto dobe zvy´sˇi IDPS upozorn´ı administra´tora alertom. Profily moˆzˇu byt’ vytvo-
rene´ pre vel’a atribu´tov ako napr´ıklad pocˇet mailov odoslany´ch uzˇ´ıvatel’om, pocˇet
nespra´vnych pokusov o prihla´senie sa do siete alebo u´rovenˇ procesorove´ho cˇasu
vyuzˇite´ho v urcˇ´ıtom cˇasovom rozmedz´ı.
Hlavnou vy´hodou tejto detekcˇnej meto´dy je vysoka´ efektivita pri odhal’ovan´ı do-
teraz nezna´mych u´tokov. Ak je pocˇ´ıtacˇ nakazeny´ nezna´mym sˇkodlivy´m softwarom
zacˇne napr´ıklad spotrebova´vat’ vel’a procesorove´ho cˇasu, posielat’ vysoky´ pocˇet mai-
lov, otva´rat’ vel’a siet’ovy´ch spojen´ı cˇi robit’ inu´ cˇinnost’ vy´razne odliˇsnu´ od svojho
profilu IDPS toto spra´vanie zachyt´ı.
Prvotne´ profily sa vytva´raju´ monitorovan´ım spra´vania sa jednotlivy´ch prvkov urcˇitu´
dobu. Zvycˇajne je to niekol’ko dn´ı alebo ty´zˇdnˇov. Profily sa daju´ rozdelit’ na staticke´
a dynamicke´.
• Staticke´ profily sa nemenia azˇ dokial’ administra´tor nezada´ pr´ıkaz na generova-
nie novy´ch profilov. Pretozˇe sa syste´m a siet’ pocˇas cˇasu menia staticke´ profily
sa v urcˇitom bode stanu´ nepresne´. Je nutne´ ich periodicky obnovovat’.
• Dynamicke´ profily sa na rozdiel od staticky´ch postupom cˇasu prispoˆsobuju me-
niacej sa sieti. Vyhoda je v tom, zˇe administra´tor nemus´ı vytva´rat’ nove´ profily.
Toto riesˇenie ma´ vsˇak aj za´pornu´ stra´nku. U´tocˇn´ık moˆzˇe svoju sˇkodlivu´ ak-
tivitu postupne zvysˇovat’ a IDPS ju zahrnie do svojho profilu ako norma´lnu
cˇinnost’.
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Zahrnutie sˇkodlivej aktivity do profilu je najcˇastejˇs´ım proble´mom pri pozˇit´ı de-
tekcie na za´klade anoma´lii. V niektory´ch pr´ıpadoch moˆzˇe administra´tor dodatocˇne
odstra´nit’ zna´mu sˇkodlivu´ aktivitu z profilu.
Druhy´m proble´mom s tvorbou profilov je vysoka´ obtiazˇnost’ vytvorit’ u´plne presny´
profil, pretozˇe spravanie sa prvkov siete ako aj samotnej siete je vel’mi komplexne´.
Prikladom moˆzˇe byt’ aktual´ızacia softwaru, ktora´ nemus´ı byt’ pocˇas vytva´rania pro-
filu do tohto profilu zahrnuta´. Pri na´slednej aktualiza´cie to IDPS vyhodnot´ı ako
vy´raznu´ odchylku od profilu a spust´ı alert.
Analy´za stavu protokolu
Analy´za stavu protokolu je proces porovna´vania prednastavene´ho profilu pro-
tokolu s pra´ve prebiehaju´cou aktivitou protokolu. Profil sa zaklada´ na protoko-
lovy´ch sˇtandardoch poskytovatel’a softwaru alebo na sˇtandardoch a odporu´cˇaniach
napr´ıklad IETF (Internet Engineering Task Force) cˇi RFC (Request for Comments).
Na rozdiel od detekcie na za´klade anoma´lii, ktora´ definuje protokoly pre pocˇ´ıtacˇe
alebo siet’, analy´za stavu protokolu sleduje ako by sa mal a nemal kazˇdy´ jednotlivy´
protokol pozˇ´ıvat’. Tento typ analy´zy doka´zˇe sledovat’ stav siet’ove´ho, transportne´ho
alebo aplikacˇne´ho protokolu. Napr´ıklad ak uzˇ´ıvatel’ nadviazˇe spojenie s FTP serve-
rom dosta´va sa do neautentifikovane´ho stavu. Vtedy smie uzˇ´ıvatel’ zada´vat’ len urcˇite´
pr´ıkazy ako pozriet’ si informa´cie o FTP serveri cˇi zadat’ meno a heslo. Doˆlezˇitou
cˇast’ou je to, zˇe IDPS
”
rozumie“ stavu spojenia a doka´zˇe pa´rovat’ pozˇiadavky s odpo-
ved’ami. Ak nastane u´spesˇny´ pokus o prihla´senie, cˇo si IDPS vycˇ´ıta zo status ko´du
v odpovedi servera, dosta´va sa uzˇ´ıvatel’ do autentifikovane´ho stavu a IDPS ocˇaka´va
zada´vanie tomu pr´ıslusˇny´ch pr´ıkazov. Ak by uzˇ´ıvatel’ tieto pr´ıkazy zada´val esˇte pred
autentifika´ciou IDPS syste´m by to vyhodnotil za podozrive´.
Ta´to meto´da analy´zy doka´zˇe identifikovat’ neocˇaka´vany´ sled pr´ıkazov ako napr´ıklad
opakovane´ zada´vanie jedne´ho pr´ıkazu. Dˇalˇsou vlastnost’ou je mozˇnost’ sledovat’ a uk-
ladat’ informa´cie o uzˇ´ıvatel’sky´ch u´cˇtoch pouzˇity´ch k vykona´van´ı podozrivej cˇinnosti.
To je uzˇitocˇne´ pri vysˇetrovan´ı pr´ıpadny´ch u´tokov.
Nevy´hodou analy´zy stavu protokolu su´ vel’ke na´roky na zdroje. Analy´za na u´rovni
protokolov je vel’mi komplexna´ a IDPS mus´ı sledovat’ stav mnozˇstva spojen´ı su´cˇasne.
Dˇalˇs´ım proble´mom je aj to, zˇe IDPS nedoka´zˇe odhalit’ u´tok zakladaju´ci sa na vel’kom
pocˇte opra´vneny´ch akcii v kra´tkom cˇase. Ty´mto spoˆsobom funguje u´tok DoS (Denial
of Service). Taktiezˇ profil protokolu moˆzˇe byt’ v rozpore so spoˆsobom pozˇitia tohto
protokolu v jednotlivy´ch aplika´ciach cˇi operacˇny´ch syste´moch.
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1.6.3 Umiestnenie IDS a IPS v sieti
V texte uzˇ bolo uvedene´, zˇe IDS monitoruje udalosti v sieti, ale nijak do nich
nezasahuje. Z toho vyply´va, zˇe do IDS zariadenia mus´ı byt’ zasielana´ ko´pia komu-
nika´cia prebiehaju´cej na sieti. To je mozˇne´ zabezpecˇit’ niekol’ky´mi spoˆsobmi.
• Spanning port je port na prep´ınacˇi, na ktory´ sa posiela vsˇetka komunika´cia
precha´dzaju´ca prep´ınacˇom.
• Odpocˇu´vac´ı bod v sieti je priame pripojenie k fyzicke´mu spojeniu medzi za-
riadeniami. IDPS zaraidenie ty´m pa´dom odpocˇu´va vsˇetku komunika´ciu precha´dzaju´cu
spojen´ım.
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Obr. 1.9: Umiestnenie IDS v sieti
K pripojeniu viacery´ch IDPS senzorov sa pozˇ´ıva IDS
”
load balancer“. Load ba-
lancer moˆzˇe prij´ımat’ komunika´ciu z jedne´ho cˇi viacery´ch spanning portov alebo
odpocˇu´vac´ıch bodov a agregovat’ komunika´ciu z viacery´ch sieti. Ko´piu komunika´cie
zasiela IDPS senzorom podl’a nastavenia.
• Zasiela vsˇetku´ komunika´ciu viacery´m IDPS senzorom. Je to vhodne´ riesˇenie
ak kazˇdy´ senzor pouzˇ´ıva inu´ analyzovaciu meto´du.
• Dynamicky rozdel’uje komunika´ciu medzi senzory. Zabezpecˇ´ı sa ty´m rozdelenie
za´t’azˇe na vsˇetky senzory a nedocha´dza k pret’azˇeniu jedne´ho senzoru.
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• Rozdel’uje komunika´ciu na za´klade parametrov. Napr´ıklad jedne´mu senzoru sa
zasiela vsˇetka´ komunika´cia ty´kaju´ca sa webu a druhy´ senzor monitoruje zvysˇnu´
aktivitu. Senzory moˆzˇu byt’ nastavene´ na detailnejˇsiu analy´zu konkre´tneho
typu komunika´cie.
IPS vsˇak do komunika´cie zasahuje a ty´m pa´dom mus´ı byt’ do siete zapojene´ tak,
aby toto zariadenie malo mozˇnost’ komunika´ciu ovpyvnit’. Pr´ıklady umiestnenia IDS
a IPS v sieti su´ na obra´zkoch 1.9 a 1.10.
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Obr. 1.10: Umiestnenie IPS v sieti
1.6.4 IDPS komponenty
V maly´ch siet’ach doka´zˇe rolu IDPS zastu´pit’ jeden prvok. V tejto pra´ci sa d’alej
dostaneme k firewall Cisco ASA5510 2.1, ktory´ doka´zˇe pracovat’ ako IDPS zaria-
denie. IDPS nasadene´ vo vel’ky´ch siet’ach sa vsˇak sklada´ z viacery´ch komponentov
rozmiestneny´ch po sieti.
• Senzor alebo agent je prvok, ktory´ monitoruje a analyzuje. Pojem senzor
sa pouzˇ´ıva pre IDPS, ktore´ monitoruje siet’ a pojem agent pre prvok, ktory´ je
ninsˇtalovany´ a monitoruje len konktre´tnu stanicu.
• Riadiac´ı server je centralizovane´ zaraidenie, ktore´ zbiera informa´cie zo senzo-
rov. Niektore´ riadiace servery analyzuju´ udalosti zistene´ senzormi a moˆzˇu tak
zistit’ u´toky, ktore´ jednotlive´ senzory nemoˆzˇu. Vo vel’ky´ch IDPS insˇtala´ciach
je nasadeny´ch riadiac´ıch serverov viac a dokonca aj na dvoch u´rovniach.
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• Databa´zovy´ server je u´lozˇisko pre udalosti zistene´ senzormi, agentmi a ria-
diac´ımi servermi.
• Konzola je program, ktory´ zabezpecˇuje rozhranie pre administra´tora IDPS
syste´mu. Konzolovy´ software je typicky nainsˇtalovany´ na klasickom pocˇ´ıtacˇi
alebo prenosnom pocˇ´ıtacˇi.
1.6.5 Typy IDPS
Siet’ove´ IDPS
Siet’ove´ IDPS monitoruje siet’ovy´ segment a analyzuje siet’ove´, transportne´ a
aplikacˇne´ protokoly za u´cˇelom odhalit’ podozrivu´ cˇinnost’. Va¨cˇsˇinou sa nasadzuje na
hranicu medzi siet’ami v bl´ızkosti hranicˇny´ch firewallov alebo smerovacˇov a VPN
serverov.
Typicky pozosta´va siet’ove´ IDPS zo senzorov, jedne´ho alebo viacery´ch riadiac´ıch ser-
verov, niekol’ky´ch konzol a volitel’ne databa´zovy´m serverom (ak ho dana´ technolo´gia
podporuje). Senzory analizuju set’ovu´ aktivitu na jednom alebo viacery´ch segmen-
toch. Siet’ove´ karty na senzoroch funguju´ v promiskuidnom mo´de a prij´ımaju´ vsˇetky
pricha´dzaju´ce pakety. Va¨cˇsˇina nasadeny´ch IDPS technolo´gii pouzˇ´ıva v sieti hned’
niekol’ko senzorov. Vo vel’ky´ch siet’ach ich pocˇet moˆzˇe dosahovat’ ra´dovo stovky. Sen-
zory sa nasadzuju´ v dvoch varianta´ch.
• Zariadenie urcˇene´ k analy´ze pozosta´va zo sˇpecializovane´ho hardwaru a soft-
waru. Hardware je typycky´ optimalizovany´ pre senzorove´ pouzˇitie. Obsahuje
niekol’ko siet’ovy´ch kariet, sˇpecializovane´ ovla´dacˇe pre efekt´ıvne odchytavanie
paketov, procesor urcˇeny´ k analy´ze da´t alebo d’alˇsie komponenty ury´chl’uju´ce
analy´zu.
• Softwarovy´ senzor sa insˇtaluje na pocˇ´ıtacˇ, ktore´ splnˇuju´ zadane´ sˇpecifika´cie.
Vy´robcovia poskytuju´ software ako upraveny´ operacˇny´ syste´m alebo ako aplika´ciu,
ktora´ sa doinsˇtaluje do aktua´lneho operacˇne´ho syste´mu.
Organiza´cie by pri nasadzovan´ı siet’ove´ho IDPS mali zva´zˇit’ pouzˇitie riadiacej siete.
Ak je IDPS nasadene´ bez riadiacej siete je vhodne´ logicky umiestnit’ prvky IDPS
do vlastnej VLAN (Virtual Local Area Network) kvoˆli ochrane komunika´cie medzi
prvkami. Pr´ıklad zapojenie siet’ove´ho IDPS je na obra´zku 1.11.
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Obr. 1.11: Architektu´ra siet’ove´ho IDPS
IDPS v bezdroˆtovy´ch siet’ach
IDPS v bezdroˆtovy´ch siet’ach ma´ za u´lohu monitorovat’ bezdroˆtovu´ komunika´ciu.
Typycky obsahuje rovnake´ prvky ako siet’ove´ IDPS. Rozdiel je akura´t v senzoroch.
Senzory v bezdroˆtovy´ch IDPS doka´zˇu sledovat’ iba jeden kana´l bezdroˆtovej komu-
nika´cie. Cˇ´ım dlhsˇie sleduju´ jeden kana´l, ty´m va¨cˇsˇia je sˇanca, zˇe prehliadnu´ sˇkodlivu´
cˇinnost’ na druhom kana´li. Preto menia kana´ly, ktore´ monitoruju´ niekol’kokra´t za
sekundu. Delia na samostatne´ senzory a senzory kombinovane´ s AP (Access Point).
• Samostatny´ senzor je zariadenie, ktore´ vykona´va IDPS funkcie, ale nepre-
posiela komunika´ciu zo zdroja k ciel’u. Cˇasktokra´t su´ to pas´ıvne odchyta´vacˇe
paketov. Niektore´ senzory doka´zˇu analyzovat’ zachytenu´ komunika´ciu, ky´m ine´
ju odosielaju´ riadiace´mu serveru. Typycky su´ pripojene´ k riadiacemu prep´ınacˇu
ka´blovy´m spojen´ım. Delia sa na fixne umiestnene´ a mobilne´ senzory.
– Fixne´ sa insˇtaluje na urcˇite´ miesto v bezdroˆtovej sieti kde bude za-
chyta´vat’ komunika´ciu. Tieto senzory su´ za´visle´ na infrasˇtruktu´re orga-
niza´cie. Mus´ı k n´ım byt’ privedene´ napa´janie a ka´blove´ siet’ove´ pripojenie.
– Mobilne´ senzory sa napr´ıklad vyuzˇ´ıvaju pri odhal’ovan´ı podvodny´ch AP
zariaden´ı. Administra´tor precha´dza budovou organiza´cie a prehl’ada´va
bezdroˆtove´ frekvencˇne´ pa´smo. Tieto senzory su´ ako samostatne´ zarai-
denia, tak aj aplika´cie insˇtalovane´ na prenosnom pocˇ´ıtacˇi s bezdroˆtovou
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siet’ovou kartou.
• Senzory kombinovane´ s AP poskytuju´ menej doˆkladnu´ analy´zu pretozˇe
mus´ıa poskytovt’ siet’ovy´ pr´ıstup bezdroˆtovy´m klientom. Ak je potrebne´ moni-
torovat’ iba jeden komunikacˇny´ kana´l, toto riesˇenie predstavuje vhodny´ kom-
promis bezpecˇnosti a siet’ove´ho pr´ıstupu. Ak je vsˇak potrebne´ monitorovat’
viac kana´lov, neusta´le prep´ınanie medzi nimi by spoˆsobovalo vy´razny pokles
vy´konu funkcii spojeny´ch s poskytovan´ım pr´ıstupu k sieti.
Vy´ber umiestnenia pre senzory bezdroˆtove´ho IDPS je komplikovanejˇsie nezˇ pre
ostatne´ IDPS syste´my. Odv´ıja sa to od potrieb organiza´cie. Senzory sa moˆzˇu umiestnˇovat’
do existuju´cich bezdroˆtovy´ch sieti kde monitoruju´ vsˇetky kana´ly, ako AP zariade-
nia s monitorovan´ım jedne´ho kana´lu alebo dokonca do miest kde nema´ byt’ zˇiadna´
aktivita ty´kaju´ca sa bezdroˆtovy´ch sieti. Prvky IDPS su´ pripojene´ ku ka´blovej sieti
ako je zobrazene´ na obra´zku 1.12 aby boli da´ta spojene´ s monitorovan´ım oddelene´
od zvysˇku komuika´cie.
Riadiaci server Konzola
Riadiaci prepínač
Senzor
Prístupový bod
Koncový bod
Obr. 1.12: Architektu´ra bezdroˆtove´ho IDPS
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Syste´m analy´zy da´tove´ho toku
Tento typ IDPS ,nazy´vany´ NBA (Network Behavior Analysis), sa zameriava
na identifikovanie hrozieb, ktore´ generuju neobvykly´ komunika´cˇny´ tok da´t. Patria
tu DDoS (Distributed Denial of Service) u´toky, niektore´ typy sˇkodlive´ho softwaru
(siet’ove´ cˇervy, trojske´ kone) a narusˇenie nastavenej politiky (napr´ıklad ked’ klient-
sky syste´m poskytuje siet’ove´ sluzˇby ine´mu syste´mu). Najcˇastejˇsie je tento syste´m
nasadeny´ na monitorovanie vnu´torny´ch sieti organiza´cie alebo monitorovanie komu-
nika´cie medzi vnu´tornou siet’ou a externou siet’ov (internet, siet’ obchodne´ho part-
nera).
Pri nasaden´ı tohto typu IDPS sa pouzˇ´ıvaju´ senzory iba ako samostatne´ zariade-
nia a nie softwarove riesˇenia. Umiestnˇuju´ sa podobne ako pri siet’ovom IDPS kde
odchyta´vaju´ pakety priamo alebo z´ıskavaju´ informa´cie o da´tovom toku zo siet’ove´ho
zariadenia (smerovacˇ, prep´ınacˇ). Existuje niekol’ko sˇtandardov pre forma´t da´tovho
toku. Medzi zna´mejˇsie patr´ı NetFlow pop´ısany´ v RFC3954 [4] a sFlow [8].
Podobne ako pri siet’ovom IDPS sa pre komunika´ciu medzi IDPS prvkami pouzˇ´ıva
oddelena´ siet’, pr´ıpadne samostatna´ VLAN. Obra´zok 1.13 ukazuje pr´ıklad zapojenia
syste´mu analy´zy da´tove´ho toku.
U´drzˇba NBA syste´mu sa vykona´va cez konzoly, ktore´ maju´ podobne´ mozˇnosti ako
konzoly siet’ove´ho IDPS. Rozdiel je v tom, zˇe NBA konzoly obsahuju na´stroje pre
vizualiza´ciu. Moˆzˇu tak zobrazit’ postupne´ sˇ´ırenie u´toku siet’ou, ktore´ pocˇ´ıtacˇe boli
u´tokom zasiahnute´ alebo prvy´ pocˇ´ıtacˇ ktory´ bol su´cˇast’ou cˇi ciel’om u´toku.
NBA technolo´gia ma´ aj svoje vy´razne nedostatky. Deteguje u´tok s oneskoren´ım. Je
to zapr´ıcˇinene´ ty´m, zˇe siet’ove´ zariadenia zasielaju´ do senzorov da´ta o toku da´vkovo.
Intervaly´ su´ od kazˇdej minu´ty azˇ po zasielanie len niekol’kokra´t za hodinu. Vd’aka
tomu doka´zˇu senzory monitorovat’ viac siet’ovy´ch segmentov. Pre zvy´sˇenie ry´chlosti
odhal’ovania u´tokov musia senzory zachyta´vat’ a analyzovat’ da´ta samostatne. To
je vsˇak na´rocˇnejˇsie na syste´move´ zdroje a preto je nutne´ do siete nasadit’ viac
vy´konnejˇs´ıch senzorov cˇo je financˇne na´rocˇnejˇsie.
IDPS na koncovom bode
IDPS insˇtalovane´ na koncovom bode monitoruje charakteristiky len tohto jedne´ho
bodu. Patr´ı tu monitorovanie ka´blovej alebo bezdro´tovej siet’ovej komunika´cie, e´,mo-
vy´chsyste´movy´ch za´znamov, bezˇiacich procesov, pr´ıstupu alebo modifika´cii su´borov
a zmeny nastavenia syste´mu cˇi aplika´cii. Pre podporu prevencie narusˇenia IDPS
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Obr. 1.13: Architektu´ra NBA syste´mu
agent poznemı´ vnu´tornu´ architektu´ru pocˇ´ıtacˇa, na ktorom je nainsˇtalovany´. Dosa-
huje sa to vsunut´ım vlastnej vrstvy ko´du medzi dve existuju´ce vrstvy ko´du. IDPS
v tomto mieste prerusˇ´ı cˇinnost’ ko´du a over´ı da´ta. Ak su´ v poriadku prepust´ı ich
d’alej. Inak teto proces prerusˇ´ı.
Niektore´ IDPS agenty pracuju bez vkladania vlastnej vrstvy ko´du. K svojej cˇinnosti
pozˇ´ıvaju´ logovacie su´bory alebo overovanie zmien vykonany´ch v su´boroch. Ta´to
meto´da je menej rusˇiva´ vzhl’adom na architektu´ru syste´mu. Zn´ızˇi sa tak pravdepo-
dobnost’ za´sahu agenta do norma´lnej cˇinnosti syste´mu. Za´rovenˇ je vsˇak aj menej
efekt´ıvna a cˇasto nema´ mozˇnost’ zastavit’ sˇkodlivu´ cˇinnost’.
Medzi nevy´hody IDPS technolo´gie nainsˇtalovanej na koncovom bode patria nasle-
duju´ce vlastnosti.
• Oneskorene´ generovanie alertov. Hoci agenty zist’uju´ narusˇenie v rea´lnom
cˇase pre vu´cˇsˇinu detekcˇny´ch meto´d, niektore´ meto´dy sa kvoˆli svojej na´rocˇnosti
spu´sˇt’aju len niekol’kokra´t denne. sˇkodlivu´ cˇinnost’ teda zistia s oneskoren´ım.
• Oneskorenie centralizovany´ch reportov IDPS agenty zasielaju´ vy´sledky
riadiacemu serveru v da´vkach v urcˇity´ch cˇasovy´ch intervaloch. Va¨cˇsˇinou medzi
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15 azˇ 60 minu´tami aby sa zamedzilo pret’azˇeniu siete. Mensˇie IDPS insˇtala´cie
moˆzˇu mat’ tento cˇas kratsˇ´ı. Toto oneskorenie logicky spoˆsobuje aj oneskorene´
spustenie opera´cii urcˇeny´ch k zastaveniu sˇkodlivej cˇinnosti.
• Vyuzˇ´ıvanie syste´movy´ch prostriedkov pocˇ´ıtacˇa, na ktorom je agent nainsˇtalovany´
je d’alˇsia nevy´hoda.
• Konflikt s exisuju´cimi bezpecˇnostny´mi technolo´giami. Najcˇastejˇsie sa
IDPS agent dostane do konfliktu s firewallom alebo VPN klientom.
• Resˇtartovanie koncove´ho bodu je obcˇas potrebne´ po aktualiza´cii agenta
alebo zmene nastaven´ı. To je proble´m u serverov, ktore´ bezˇia nepretrzˇite.
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2 VZOROVE´ LABORATO´RNE U´LOHY
2.1 Zabezpecˇenie siet’ove´ho serveru paketovy´m fi-
rewallom
Ciele u´lohy
• Obozna´mit’ sa s princ´ıpom fungovania paketove´ho firewallu.
• Obozna´mit’ sa s programom iptables.
• Zabezpecˇit’ siet’ovy´ server pomocou iptables.
2.1.1 Teoreticky´ u´vod
Paketovy´ firewall je filter, ktory´ podl’a vopred nastaveny´ch pravidiel rozhoduje cˇi
ma´ pr´ıchodz´ı alebo odchodz´ı paket povolit’ alebo zahodit’. K rozhodovaniu pouzˇ´ıva
parametre obsiahnute´ v hlavicˇke paketu. Najcˇastejˇsie sa k filtrovaniu pouzˇ´ıvaju´:
• zdrojova´ a ciel’ova´ IP adresa,
• pouzˇity´ protokol,
• zdrojovy´ a ciel’ovy´ port.
Vd’aka rozhodovaniu sa iba na za´klade hlavicˇky doka´zˇe paketovy´ firewall praco-
vat’ pri vysoky´ch prenosovy´ch ry´chlostiach. Vy´hodne´ je aj to, zˇe Unixove´ operacˇne´
syste´my uzˇ paketovy´ firewall obsahuju´. Stacˇ´ı ho len vhodne nakonfigurovat’.
Medzi jeho nevy´hody patr´ı fakt, zˇe pri vysokom pocˇte pouzˇ´ıvany´ch siet’ovy´ch sluzˇieb
sa sta´va nastavenie pravidiel firewallu zlozˇite´. Firewall mus´ı byt’ nastaveny´ tak aby
vsˇetky sluzˇby fungovali spra´vne, ale za´rovenˇ do syste´mu neprenikali nezˇiadu´ce pa-
kety. Druha´ nevy´hoda su´vis´ı s ty´m, zˇe sa firewall zaobera´ iba hlavicˇkou paketu. Ty´m
pa´dom je zranitel’ny´ vocˇi u´tokom, pri ktory´ch sa falˇsuje hlavicˇka paketu.
2.1.2 Postup pri vypracovan´ı
Obozna´mte sa s programom iptables a jeho pr´ıkazmi. K manua´lovy´m stra´nkam
sa dostanete zadan´ım pr´ıkazu do pr´ıkazove´ho riadku.
man iptables
Pre na´vrat z manua´lovy´ch stra´nok stlacˇte kla´vesu
”
q“.
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Pre pra´cu s iptables potrebujeme mat’ superuzˇ´ıvatel’ske´ pra´va.
su
Po vy´zve zada´me heslo. Zobrazte si tabul’ku nastaveny´ch pravidiel pre filtrovanie.
iptables -L
Tabul’ka by mala byt’ vo vy´chodziom nastaven´ı. Pre istotu zadajte pr´ıkaz, ktory´
vsˇetky uzˇ´ıvatel’om zadane´ pr´ıkazy zmazˇe.
iptables -F
Ked’zˇe chceme zabezpecˇit’ siet’ovy´ server, zvol´ıme na´sledovny´ postup. Budeme zahad-
zovat’ vsˇetky pr´ıchodzie pakety, ktore´ nebudu´ sp´lnˇat’ neskorsˇie nastavene´ pravidla´.
Povol´ıme vsˇetky odchodzie pakety a zaka´zˇeme presmerova´vanie paketov. Parame-
ter -P v pr´ıkaze znamena´ nastavenie politiky. Po zadan´ı pr´ıkazov opa¨t’ skontrolujte
vy´pis pravidiel a vsˇimnite si zmeny.
iptables -P INPUT DROP
iptables -P OUTPUT ACCEPT
iptables -P FORWARD DROP
V tomto bode si mus´ıme rozmysliet’, ktore´ sluzˇby poskytuje siet’ovy´ server, a ktore´
ciel’ove´ porty pre pr´ıchodzie pakety mus´ıme povolit’. Pravidla´ budeme nastavovat’
pre sluzˇby uvedene´ v zozname.
Tab. 2.1.2: Siet’ove´ sluzˇby a im priradene´ cˇ´ısla portov
Na´zov sluzˇby Cˇ´ıslo portu
ftp-data 20
ftp 21
ssh 22
smtp 25
DNS 53
HTTP 80
POP3 110
IMAP 143
HTTPS 443
Ma´me na vy´ber dve mozˇnosti za´pisu pravidiel.
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• Moˆzˇeme kazˇdy´ port povolit’ zvla´sˇt’. Parameter -A v pr´ıkaze znamena´ pridat’
pravidlo na koniec zvolene´ho ret’azca. V nasˇom pr´ıpade
”
INPUT“. Parameter
-p znacˇ´ı protokol paketu, na ktory´ sa pravidlo bude uplatnˇovat’. Dˇalˇs´ım para-
metrom je --destination-port. Cˇ´ıslo portu za ty´m sa bude porovna´vat’ s cˇ´ıslom
ciel’ove´ho portu z´ıskane´ho z hlavicˇky pricha´dzaju´ceho paketu. Posledny´m para-
metrom je -j, ktory´ urcˇuje aka´ akcia sa vykona´ s paketom sp´lnˇuju´cim pravidlo.
V tomto pr´ıpade sa povol´ı.
iptables -A INPUT -p tcp --destination-port 20 -j ACCEPT
iptables -A INPUT -p tcp --destination-port 21 -j ACCEPT
iptables -A INPUT -p tcp --destination-port 22 -j ACCEPT
...
• Druhy´ soˆsob je zadat’ vsˇetky pravidla´ v jednom pr´ıkaze. V jednom pravidle
moˆzˇeme zadat’ azˇ 15 portov.
iptables -A INPUT -p tcp -m multiport --destination-ports 20,21,22,25,53,80,110,
143,443 -j ACCEPT
Opa¨t’ si zobrazte tabul’ku nastaveny´ch pravidiel. Z vy´pisu moˆzˇte vidiet’, zˇe vsˇetky
odcha´dzaju´ce pakety su´ povolene´, smerovanie je zaka´zane´ a pre pr´ıchodzie pakety
sme povolili len sluzˇby bezˇiace na portoch z tabul’ky 2.1.2.
Chain INPUT (policy DROP)
target prot opt source destination
ACCEPT tcp -- anywhere anywhere multiport dports ftp-data,ftp,
ssh,smtp,domain,http,pop3,imap,https
Chain FORWARD (policy DROP)
target prot opt source destination
Chain OUTPUT (policy ACCEPT)
target prot opt source destination
Ukoncˇenie cvicˇenia
Zmazˇte vsˇetky pravidla, ktore´ ste definovali. Pouzˇite k tomu pr´ıkaz, ktory´ ste
sa uzˇ naucˇili. Nastavte politiku pre input, output a forward na accept. Nakoniec
skontrolujte, zˇe vy´pis vsˇetky´ch pravidiel je v poˆvodnom stave.
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iptables -F
iptables -P INPUT ACCEPT
iptables -P OUTPUT ACCEPT
iptables -P FORWARD ACCEPT
iptables -L
2.2 Pr´ıprava laborato´rnej u´lohy s IPS firewallom
Dru´ha laborato´rna u´loha sa zameriava na zabezpecˇenie podnikovej siete firewallom
so syste´mom IPS. Ked’zˇe je cele´ zapojenie simulovane´ je vhodne´ najprv vysvetlit’ ako
cela´ simula´cia funguje.
Ako siet’ovy´ simula´tor je pouzˇity´ GNS3 (Graphic Network Simulator). Doˆvodov
precˇo je pouzˇity´ v tejto pra´ci je hned’ niekol’ko. Simula´tor je dostupny´ bez aky´chkol’vek
poplatkov. Funguje aj pod syste´mom linux. Hlavna´ vy´hoda tohto simula´tora je vsˇak
v tom, zˇe pouzˇ´ıva origina´lne operacˇne´ syste´my a firmwary z rea´lnych zariaden´ı. Si-
muluje teda iba hardware.
Nastavovane´ zariadenie je od spolocˇnosti Cisco. Nazy´va sa ASA5520 2.1. Je to fire-
vall s podporou IPS technolo´gie. Pre h´lbkovu´ IDPS analy´zu da´t je mozˇne´ ho rozsˇ´ırit’
pr´ıdavnou kartou AIP SSM (Advanced Inspection and Prevention Security Service
Module). Aj bez nej vsˇak poskytuje dostatocˇne´ mozˇnosti.
Cely´ simulacˇny´ program bezˇi na virtua´lnom stroji. Nainsˇtalovany´ je na nˇom operacˇny´
syste´m Debian. Zvoleny´ bol z doˆvodu dobrej kompatibility so simula´torom GNS3.
Zapojenie jednotlivy´ch prvkov je na obra´zku 2.2. K firewallu su´ pripojene´ tri zo´ny.
Vnu´torna´ siet’ (Inside), demilitarizovana´ zo´na (DMZ) a internet (Outside). Toto za-
pojenie je bezˇne´ pre organiza´cie, ktore´ poskytuju´ siet’ove´ sluzˇby aj uzˇ´ıvatel’om vo
vonkajˇsej sieti. Nacha´dzaju´ sa v nej servery cˇi uzˇ webove´, FTP, posˇtove´ alebo ine´.
Inside a DMZ zo´ny su´ reprezentovane´ pocˇ´ıtacˇmi, na ktory´ch bezˇi
”
okresana´“ ver-
zia linuxu. Pocˇ´ıtacˇ v DMZ je v u´lohe webove´ho servera. Outside rozhranie je cez
simulacˇny´ prvok siet’ove´ho mraku pripojene´ k rozhraniu virtua´lneho stroja. Ty´mto
spoˆsobom je mozˇne´ priamo z pr´ıkazove´ho riadku mozˇne´ simulovat’ roˆzne sce´nare,
napr´ıklad u´tokov.
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2.3 Zabezpecˇenie podnikovej siete firewallom s tech-
nolo´giou IPS
Ciele u´lohy
• Obozna´mit’ sa so syste´mom prevencie narusˇenia.
• Obozna´mit’ sa s nastaven´ım zariadenia Cisco ASA 5520.
• Zabezpecˇit’ podnikovu´ siet’.
2.3.1 Teoreticky´ u´vod
Syste´m prevencie narusˇenia IPS (Intusion Prevention System) slu´zˇi k zvy´sˇeniu
bezpecˇnosti v sieti. Monitoruje siet’ a zabranˇuje sˇ´ıreniu sa roˆznym druhom hrozieb.
Od sˇkodlive´ho softwaru, cez pokusy o z´ıskanie kontroly nad syste´mom azˇ po DDoS
(Distributed Denial of Service) u´toky.
V tejto u´lohe budete pracovat’ s bezpecˇnostny´m zariaden´ım Cisco ASA 5520, ktore´
kombinuje firewall s IPS technolo´giou.
Obr. 2.1: Cisco ASA 5520
Na obra´zku 2.2 je zna´zornena´ topolo´gia siete. K bezpecˇnostne´mu zariadeniu je
pripojena´ vnu´torna´ siet’, internet a demilitarizovana´ zo´na (DMZ). Ta´ slu´zˇi k umiest-
neniu serverov so sluzˇbami, ktore´ su´ poskytovane´ uzˇ´ıvatel’om ako vnu´tornej tak aj
vonkajˇsej siete.
2.3.2 Postup pri vypracovan´ı
Pr´ıprava u´lohy
Pomocou programu Virtualbox si otvorte pripraveny´ virtua´lny stroj. K prihla´seniu
pouzˇite nasleduju´ce u´daje.
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• meno: debianuser
• heslo: debianpass
Po spusten´ı virtua´lneho stroja si otvorte program GNS3. Odkaz na spustenie na´jdete
na ploche.
V simula´tore otvorte projekt ulozˇeny´ v priecˇinku:
/home/debianuser/GNS3/project/ASA5520
Postupne spustite nasimulovane´ pocˇ´ıtacˇe s na´zvami
”
Network“ a
”
Server DMZ“.
Urob´ıte tak kliknut´ım pravy´m tlacˇidlom mysˇi na prvok a zadan´ım vol’by
”
Start“.
Po spusten´ı pocˇ´ıtacˇov urobte to iste´ aj so zariaden´ım ASA 5520. Po spusten´ı sa
zobraz´ı okno, ktore´ minimalizujte. Opa¨t’ kliknite pravy´m tlacˇidlom mysˇi a zvol’te
”
Console“. Zobraz´ı sa okno, ktore´ simuluje konzolove´ pripojenie k zariadeniu.
Ako posledne´ si otvorte termina´love´ okno syste´mu Debian. Teraz ma´te pripravene´
vsˇetko potrebne´ k vypracovaniu laborato´rnej u´lohy.
Za´kladne´ nastavenia
Internet
192.168.2.0/24
.10.1
192.168.1.0/24
.10
.1
100.100.100.0/24
.1 .2
Security-level 100
Security-level 50
Security-level 0
Obr. 2.2: Zapojenie prvkov siete
Pred ty´m nezˇ zacˇnete konfigurovat’ firewall mus´ıte nastavit’ IP adresy na siet’ovy´ch
rozhraniach pocˇ´ıtacˇov
”
Network“,
”
Server DMZ“ a rozhrania simuluju´ceho internet.
Na prvy´ch dvoch nastav´ıte adresu nasleduju´cim porad´ım pr´ıkazov.
sudo su
ifconfig eth0 ip adresa netmask maska v plnom tvare up
V termina´lovom okne host’ovske´ho syste´mu je to ty´mito pr´ıkazmi:
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su
ip a a IP adresa/skra´tena forma masky dev br0
IP adresy a masky sieti zist´ıte z obra´zka 2.2.
Teraz moˆzˇete prejst’ ku konfigura´cii zariadenia ASA 5520.
Prvy´mi dvomi pr´ıkazmi sa dostanete do konfigurane´ho mo´du. Dˇalˇs´ı pr´ıkaz slu´zˇi k
nastaveniu hesla. Nasleduju´ce postupnosti pr´ıkazov nastavuju´ IP adresu, meno a
bezpecˇnostnu´ u´rovenˇ rozhrania. Bezpecˇnostne´ cˇ´ıslo slu´zˇi na rozoznanie dvoch roz-
hran´ı. Rozhranie s mensˇ´ım cˇ´ıslom je povazˇovane´ za vonkajˇsie. Moˆzˇe nadobu´dat’
hodnoty od 1 po 100.
ciscoasa> enable
ciscoasa# configure terminal
ciscoasa# enable password heslo
ciscoasa# interface ethernet 0/0
ciscoasa(config-if)# ip address 192.168.2.10 255.255.255.0
ciscoasa(config-if)# nameif INSIDE
ciscoasa(config-if)# security-level 100
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# exit
ciscoasa# interface ethernet 0/1
ciscoasa(config-if)# ip address 192.168.1.10 255.255.255.0
ciscoasa(config-if)# nameif DMZ
ciscoasa(config-if)# security-level 50
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# exit
ciscoasa# interface ethernet 0/2
ciscoasa(config-if)# ip address 100.100.100.2 255.255.255.0
ciscoasa(config-if)# nameif OUTSIDE
ciscoasa(config-if)# security-level 0
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# exit
Pre ukladanie bezˇiacej konfigura´cie pouzˇite pr´ıkaz:
ciscoasa# copy running-config disk0:/.private/startup-config
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Do syste´m esˇte potrebujeme zadat’ vy´chodziu cestu pre pakety ktore´ nesmeruju´ do
priamo pripojeny´ch siet´ı. Zvycˇajne je to rozhranie internetu.
ciscoasa(config)# route OUTSIDE 0.0.0.0 0.0.0.0 100.100.100.1
NAT
Dˇalˇsie nastavenia sa ty´kaju´ prekladu adries. Prvy´ pr´ıkaz zabezpecˇ´ı PAT (Port
Address Translation) na rozhran´ı OUTSIDE. Toto riesˇnie je vhodne´ ak ma´me od
poskytovatel’a internetu iba jednu verejnu´ adresu, tak ako to je v nasˇom pr´ıpade.
Druhy´m pr´ıkazom urcˇ´ıme aby sa vsˇetky adresy zo siete pripojenej k rozhraniu IN-
SIDE prekladali pocˇas komunika´cie so stanicami v internete na adresu OUTSIDE
rozhrania. Posledny´ pr´ıkaz sluzˇi na to, aby boli pozˇiadavky na webovy´ server pri-
chadzaju´ce na rozhranie OUTSIDE presmerovane´ na webovy´ server v DMZ.
ciscoasa# global (OUTSIDE) 1 interface
ciscoasa# nat (INSIDE) 1 0.0.0.0 0.0.0.0
ciscoasa# static (DMZ,OUTSIDE) tcp 100.100.100.2 80 192.168.1.10 80 netmask
255.255.255.255
Access-listy
Nasleduju´cim krokom obmedz´ıme nechcenu´ komunika´ciu po nasˇej sieti.
access-list DMZ in extended permit tcp 192.168.1.0 255.255.255.0 eq 80 any
access-list DMZ in extended deny ip any any
access-list INSIDE in extended permit tcp any host 192.168.1.10 eq 80
access-list INSIDE in deny ip any 192.168.1.0 255.255.255.0
access-list INSIDE in extended permit ip any any
Prvy access-list sa aplikuje na vstup DMZ rozhrania. Prve´ pravidlo dovol’uje poslie-
lat’ serveru v DMZ pakety so zdrojovy´m portom 80 komukol’vek. V podstate sa jedna´
o odpoved’e na webove´ pozˇiadavky. Druhe´ pravidlo zaka´zˇe zvysˇnu´ komunika´ciu.
Druhy´ acces-list sa vstup rozhrania INSIDE. Prve´ pravidlo povol´ı komunika´ciu s
DMZ pokial ide o webovu´ pozˇiadavku. Pri vykona´van´ı druhe´ho pravidla sa zahodia
vsˇeky pakety smeruju´ce do DMZ a v poslednom pr´ıpade sa povol´ı vsˇetka´ komu-
nika´cia, ktora´ presˇla predcha´dzaju´cimi pravidlami.
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Detekcia sˇkodlivy´ch aktiv´ıt
Dosta´vame sa k za´veru konfigu´ra´cie. V konfiguracˇnom mo´de zadajte nasleduju´ci
pr´ıkaz.
ciscoasa(config)# threat-detection basic-threat
ASA 5520 bude monitorovat’ pocˇet zahodeny´ch paketov a bezpecˇnostny´ch udalost´ı
kvoˆli odhaleniu urcˇity´ch typov u´tokov. Tymto spoˆsobom moˆzˇe odhalit’ aj tieto inci-
denty.
• Zamedzenie pr´ıstupu acce-listom.
• Zly´ forma´t paketu (napr´ıklad neplatna´ IP hlavicˇka).
• Vyprsˇanie cˇasove´ho limitu spojenia.
• DoS u´tok.
ciscoasa(config)# threat-detection scanning-threat shun
Tymto pr´ıkazom spust´ıme ochranu siete pred skenovan´ım. Ak firewall rozpozna´, zˇe
pocˇ´ıtacˇ s jednou IP adresou testuje dostupnost’ pocˇ´ıtacˇov v sieti, napr´ıklad pingom
zablokuje ho. Podobne to plat´ı aj pri skenovan´ı portov.
Vychodzie je nastavene´ blokovanie na jednu hodinu. Tento cˇas sa vsˇak da´ zmeit’
pr´ıkazom:
ciscoasa(config)# threat-detection scanning-threat shun duration seconds
Nasleduju´cim pr´ıkazom bude firewall overovat’ cˇi pocˇ´ıta´cˇ, ktory´ zaslal paket cez jedno
z jeho rozhran´ı je naozaj dostupny´. Zapra´ni sa tak podvrhovaniu IP hlavicˇiek (IP
Spoofing).
ciscoasa(config)# ip verify reverse-path interface
Cisco ASA 5520 ma´ mozˇnost’ vyhodnocovat’ komunika´ciu na za´klade signatu´r. Su´
to vzory u´tokov a nezˇelany´ch cˇinnosti na sieti. Patr´ı tu napr´ıklad prihlasovanie
sa s pouzˇ´ıvatel’sky´m menom
”
root“. V nasˇom firewalle su´ dva typy signatu´r. Su´
to informacˇne´ signatu´ry a signatu´ry u´tokov. Pre oba typy moˆzˇeme nakonfigurovat’
akciu, ktora´ sa vykona´ po zachyten´ı cˇinnosti zhoduju´cej sa so signatu´rou. Mozˇnost’
alarm vygeneruje syste´movu´ hla´sˇku o zhode so signatu´rou, drop zahod´ı paket a reset
zatvor´ı spojenie.
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ciscoasa(config)# ip audit name name info[action [alarm] [drop] [reset]]
ciscoasa(config)# ip audit name name attack [action [alarm] [drop] [reset]]
Ukoncˇenie cvicˇenia
Pri ukoncˇen´ı laborato´rnej u´lohy stacˇ´ı odstra´nit’ su´bor
”
startup-config“ a vypnu´t’
GNS3.
ciscoasa# delete disk0:/.private/startup-config
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3 ZA´VER
V tejto pra´ci sme si presˇtudovali su´cˇasne´ mozˇnosti zabezpecˇenia siete a siet’ove´ho
servera. Rozobrali sme si jednotlive´ technolo´gie, ich vy´hody, nevy´hody a mozˇnosti
vyuzˇitia. Patria k n´ım technolo´gie prekladu siet’ovy´ch adries (NAT), tunelovanie
vzdialeny´ch siet´ı (VPN) a roˆzne typy firewallov. Dˇalej sme rozobrali za´sady auto-
riza´cie, autentiza´cie a u´cˇtovania, bez ktory´ch sa dnes nezaob´ıjde zˇiaden informacˇny´
syste´m.
Va¨cˇsˇiu pozornost’ sme vsˇak venovali technolo´gii detekcia a prevencie narusˇenia
(IDPS). V pra´ci je rozp´ısane´ cˇo vlastne ta´to technolo´gia rob´ı a ako funguje. Ake´
meto´dy pouzˇ´ıva pri monitorovan´ı a odhal’ovan´ı hrozieb cˇi nechceny´ch cˇinnosti v si-
eti. Dˇalˇsiu cˇast’ pra´ce sme venovali jednotlivy´m typom IDPS syste´mov a ich vy´hodam
a nevy´hodam pri nasaden´ı do preva´dzky.
V praktickej cˇasti pra´ci sme vytvorili dve laborato´rne u´lohy. Pri prvej u´lohe sme
sa zamerali na zabezpecˇenie siet’ove´ho servera jednoduchy´m paketovy´m firewallom.
Zaka´zali sme na server vsˇetku´ pr´ıchodziu komunika´ciu a postupne sme povol’ovali
komunika´ciu na za´klade ciel’ovy´ch portov z IP hlavicˇky. Povol’ovali sme takzvane´
dobre´ zna´me porty, ktore´ su´ pevne´ priradene´ jednotlivy´m sluzˇba´m poskytovany´m
serverom. V tomto nastaven´ı moˆzˇe server poskytovat’ svoje sluzˇby, ale sa´m nema´
pr´ıstup k sluzˇba´m v sieti. Dalo by sa to vyriesˇit’ pridan´ım pravidla do firewallu. Po-
volili by sme pr´ıchodzie pakety z uzˇ nadviazane´ho spojenia z nasˇej strany. Proble´m
by bol v tom, zˇe uzˇ by sa nejednalo o paketovy´ firewall, ale o vyspelejˇs´ı stavovy´
firewall.
V za´vere pra´ce sme spracovali druhu´ laborato´rnu u´lohu. Od predcha´dzaju´cej znacˇne
zlozˇitejˇsiu. Hlavny´ proble´m bol v tom, zˇe nastavovanie sa nekonalo na rea´lnych zari-
adeniach, ale cele´ zapojenie sa simulovalo. Po prekonan´ı proble´mov so simula´torom
GNS3 a syste´mom Debian sa vsˇak simula´cia vel’mi podoba´ rea´lnemu zapojeniu,
ked’zˇe GNS3 nevyuzˇ´ıva svoje na´hrady siet’ovy´ch zariaden´ı, ale emuluje len hardware
zariaden´ı. Software je origina´lny od vy´robcu a bezˇ´ı na virtua´lnych zariadeniach.
V u´lohe je nasimulovane´ zapojenie firewallu Cisco ASA 5520, ktory´ sa pouzˇ´ıva v
mensˇich azˇ stredne vel’ky´ch siet’ovy´ insˇtala´ciach. Vyuzˇili sme tri rozhrania zariade-
nia. Pripojili sme k firewallu vnu´tornu´ chra´nenu´ siet’, internet a demilitarizovanu´
zo´nu(DMZ). Toto zapojenie sa cˇasto pouzˇ´ıva aj v praxi. Do DMZ sa umiestnˇuju´ za-
riadenia, ktore´ maju´ byt’ dostupne´ ako z internetu, tak aj z vnu´tornej siete. Patr´ı tu
webovy´, posˇtovy´, su´borovy´ server a mnoho d’alˇs´ıch prvkov poskytuju´cich sieti sluzˇby.
Umiestnenie do DMZ je vhodne´ hlavne z bezpecˇnostne´ho hl’adiska. Pr´ıpadny´ u´tocˇn´ık
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by sa po napadnut´ı prvku v DMZ nemal pr´ıstup k vnu´tornej sieti. Ak by chcel z´ıskat’
cenne informa´cie, ktore´ su´ cˇasto ay´ vo vnu´tornej sieti musel by opa¨t’
”
ob´ıst’“ firewall.
Pra´ca bola pre mnˇa pr´ınosna´. Hlavne kvoˆli tomu, zˇe ota´zka bezpecˇnosti v pocˇ´ıtacˇovy´ch
siet’ach je vzˇdy aktua´lna te´ma. Vd’aka tejto pra´ci som si rozsˇ´ıril obzor v tejto oblasti.
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ZOZNAM SYMBOLOV, VELICˇIN A SKRATIEK
AAA autentiza´cia, autoriza´cia, u´cˇtovanie – Authentication, Authorization and
Accounting
ACK pr´ıznak potvrdenia – Acknowledge
AP pr´ıstupovy´ bod – Access Point
DDoS distibuovany´ u´tok na zrusˇenie sluzˇieb – Distributed Denial of Service
DNS syste´m dome´novy´ch mien – Domain Name System
DMZ demilitarizovana´ zo´na – Demilitarizated Zone
FIN pr´ıznak ukoncˇenia – Finish
FTP protokol pre prenos su´borov – File Transfer Protocol
HTTP protokol pre hypertextu – Hypertext Transfer Protocol
IDS syste´m detekcie narusˇenia – Intrunsion Detection System
IP internetovy´ protokol – Internet Protokol
IPS syste´m prevencie narusˇenia – Intrunsion Prevention System
IPsec bezpecˇnost’ IP protokolu – Internet Protocol Security
LAN loka´lna siet’ – Local Area Network
NAT preklad siet’ovy´ch adries – Network Address Translation
NBA analy´za spravania sa siete – Network Behavior Analysis
PAT preklad portov – Port Address Translation
RFC zˇiadost’ o komenty – Request for Comments
SYN pr´ıznak synchroniza´cie – Synchronization
SNMP jednoduchy´ prokotol pre riadenie siete – Simple Network Management
Protocol
TCP protokol riadenia prenosu – Transmission Control Protocol
VLAN virtua´lna loka´lna siet’ – Virtual Local Area Network
VPN virtua´lna su´kromna´ siet’ – Virtual Private Network
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